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EXPERT-E / AUDITEUR-RICE CYBERSECURITE

VOTRE FUTUR ENVIRONNEMENT DE TRAVAIL :

Projet initié par le président de République, le Campus Cyber est le lieu totem de la
cybersécurité qui rassemble les principaux acteurs nationaux et internationaux du domaine.
Il permet en particulier d’accueillir sur un méme site des entreprises (grands groupes, PME),
des services de I'Etat, des organismes de formation, des acteurs de la recherche et des
associations.

Le Campus Cyber prévoit de mettre en place des actions visant a fédérer la communauté de
la cybersécurité et a développer des synergies entre ces différents acteurs. Pour plus
d’informations rendez-vous sur www.campuscyber.fr.

Ce projet ambitieux et inédit en Europe, a ouvert ses portes en février 2022 et I'équipe se
renforce au gres des projets que la Campus Cyber se voit confié !

Le pdéle d’innovation numérique CYBIAH est piloté par le Campus Cyber avec le co-
financement de la Région lle-de-France et de la Commission Européenne.

Au sein du projet CYBIAH, vous rejoignez une équipe soudée, composée de passionnés
soucieux de contribuer a la sécurité de la société francaise, au travers de ses missions de
conseil et d'accompagnement de multiples bénéficiaires (TPE, PME, acteurs de I'ESS et
collectivités territoriales) dans la sécurisation de leur organisation et de leurs systémes
d’information.

MISSIONS :
Vous étes amené-e a intervenir sur les missions suivantes :

- Accompagnement des bénéficiaires bénéficiaires (TPE, PME, acteurs de I'ESS et
collectivités territoriales) dans la compréhension des risques cyber liés a leur activité,
définition des stratégies et des tactiques de sécurité qui permettront de les intégrer, de les
maitriser et de les transformer en opportunités

- Animation de discussions avec les CxO (Chief Expérience Officer : interview dans le cadre
de I'accompagnement)

- Suivi d'audit organisationnels, techniques et de conformité

- Pilotage de prestataires

- Pilotage du triptyque GRC (Gouvernance, Risques, Conformité)
- Définition d'un plan de traitements des risques identifiés

- Rédaction de rapports d'audit

- Accompagnement de nos bénéficiaires dans le choix des technologies et produits de
sécurité, en lien avec les partenaires développeurs de solutions au sein du consortium CYBIAH
ou membres du Campus Cyber

- Rédaction et présentation de préconisations

- Mener des campagnes de sensibilisation a la sécurité des Sl et a la protection des données
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- Définition du programme de sensibilisation/formation
- Dispense éventuelle de formation

Vous disposez d’un rdle pivot au sein du projet puisque vous interagissez aussi bien avec les
contacts externes (TPE, PME, acteurs de I'ESS et collectivités territoriales) qu'avec le
consortium de 11 partenaires dans le but de proposer et concevoir des solutions innovantes
répondant aux besoins exprimés par nos bénéficiaires.

PROFIL :

Dipléomé-e d'un dipldme Bac+5 (école d'Ingénieurs ou équivalent universitaire), de préférence
avec une spécialisation en cybersécurité technique et/ou organisationnelle, vous avez 3 a 6
ans d'expérience et souhaitez développer vos connaissances et mettre vos compétences au
service des autres.

Vous avez exercé dans des fonctions d’auditeur-rice / consultant-e IT ou d'auditeur-rice /
consultant-e cybersécurité.

Vous savez identifier des vulnérabilités techniques ou organisationnelles et faites preuve
d’'une capacité a les vulgariser dans une vision de maitrise des risques a l'attention des
dirigeants.

Vos connaissances techniques ne nuisent pas a votre capacité a prendre du recul et vos
qualités de synthése vous permettent d’adopter une posture de conseil plutét que d’expertise.

L'équipe étant amenée a grossir, votre appétence et vos capacités a partager vos savoirs et
expériences au sein du podle « expertise » sera clé pour le succes de la mission.

Vous connaissez le corpus documentaire de 'ANSSI (Guide d’hygiéne, connaissance des
certifications et labels etc.)

Le « petit + » : Vous avez suivi la mise en ceuvre d'un accompagnement issu du plan France
Relance, soit en prestataire accompagnateur, soit en tant que bénéficiaire

Le poste est ouvert aux personnes en situation de handicap.
COMPETENCES :

- Pragmatique et autonome, vous faites preuve d'adaptabilité et de curiosité.
- Polyvalent et adaptable, vous savez étre force de proposition.

- Dynamique, et assertif, vous aimez travailler en équipe, et disposez d'un bon sens de la
communication, du contact relationnel et prenez facilement la parole en public.

- Vous disposez d’'une forte capacité d'analyse et de solides compétences rédactionnelles.

- Vous étes mobile, en particulier pour assurer les missions menées chez les TPE, PME,
acteurs de I'ESS et collectivités territoriales de la Région lle-de-France.

MODALITES :
Type de contrat : CDD de mission

Lieu : Campus Cyber — 5-7 rue Bellini 92800 Puteaux.
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Date de prise du poste : dés que possible

Avantages : en termes de santé (mutuelle, prévoyance..), mais aussi d'équipements
(restaurant d’entreprise haut de gamme, smartphone, espaces détente, conciergerie...).

Pour postuler :

Vous étes motivé-e, véritable « touche a tout », autonome et prét-e a vivre une belle aventure
collective pour servir un intérét général ? N'hésitez plus a candidater en envoyant votre CV a
I'adresse recrutement@campuscyber.fr

A PROPOS DE CYBIAH

Coordonné par le Campus Cyber, CYBIAH (Cybersécurité et Intelligence Artificielle Hub) est
une initiative novatrice dédiée a renforcer la sécurité numérique des entreprises, des acteurs
de I'ESS et des collectivités franciliennes. Co-financé par I'Union Européenne et la Région Ile-
de-France, notre dispositif est sans reste a charge.

Avec CYBIAH, vous bénéficiez d'un accompagnement personnalisé pour répondre a vos
besoins spécifiques. Notre équipe d'expert-es s’engage a vos c6tés pour fournir un plan de
sécurisation adapté et un soutien financier, vous guidant tout au long de votre progression en
maturité cyber.

Grace a nos partenaires de confiance et a notre statut de pole de référence en cybersécurité
(EDIH - European Digital Innovation Hub) reconnu par la Commission Européenne, nous
sommes votre meilleur allié pour une sécurité numérique renforcée.
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